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1. ALLGEMEINE FRAGEN ZU SECURPHARM

1.1. Warum brauchen wir ein Schutzsystem fir Arzneimittel? Es gibt doch
kaum Falschungen in Apotheken.

Bislang gibt es nur sehr selten gefalschte Arzneimittel in der legalen Lieferkette. Die grol3e
Verfugbarkeit gut gemachter Falschungen erhoht aber die Gefahr. Das Schutzsystem ist deshalb
praventiv eingeflihrt worden, um das hohe Sicherheitsniveau im legalen Arzneimittelhandel zu
wahren.

1.2. Wer ist securPharm e.V.?

Zur Umsetzung der EU-Falschungsschutzrichtlinie 2011/62/EU und der Delegierten Verordnung
(EU) Nr. 2016/161 zum Schutz des Patienten vor gefalschten Arzneimitteln in der legalen
Lieferkette in Deutschland haben die ABDA — Bundesvereinigung Deutscher Apothekerverbande
e.V., der PHAGRO | Bundesverband des pharmazeutischen Grolthandels e.V., der Verband
Forschender Arzneimittelhersteller e.V. (vfa), der Bundesverband der Pharmazeutischen Industrie
e.V. (BPI), der Bundesverband der Arzneimittel-Hersteller e.V. (BAH) sowie die Avoxa —
Mediengruppe Deutscher Apotheker GmbH und die Informationsstelle flir Arzneispezialitaten
GmbH (IFA) den Verein securPharm e.V. gegriindet. securPharm e.V. ist die nicht
gewinnorientierte Stakeholder-Organisation fir den Aufbau des Systems zur Echtheitspriifung von
Arzneimitteln gemal} den gesetzlichen Vorgaben. securPharm versteht sich als deutscher
Baustein fur ein EU-weites Netzwerk gegen Arzneimittelfalschungen.

1.3. Welche Rolle spielt die ABDA?

Die ABDA ist neben dem PHAGRO und den Verbanden der pharmazeutischen Industrie BAH, BPI
und vfa einer der Stakeholder im securPharm-Projekt und maRgeblich an der Umsetzung der EU-
Falschungsschutzrichtlinie in Deutschland beteiligt. Durch ihre Beteiligung stellt die ABDA sicher,
dass die spezifischen Interessen der Apothekerschaft in der Umsetzung angemessen
Berucksichtigung finden.

1.4. Wer ist und was macht die NGDA?

Die Netzgesellschaft Deutscher Apotheker mbH ist eine 100%ige Tochtergesellschaft der Avoxa
und errichtet und betreibt im securPharm-System den Apothekenserver. Weiterhin ist die NGDA
hier fur die Legitimation und das Onboarding der Endnutzer verantwortlich.

1.5. Was fordert die EU-Kommission genau?

Die EU-Kommission schreibt seit dem 9. Februar 2019 zwei neue Sicherheitsmerkmale auf der
Verpackung verschreibungspflichtiger Arzneimittel vor. Ein Originalitadtsverschluss, an dem
erkennbar ist, ob eine Packung schon einmal gedffnet wurde, soll gewahrleisten, dass der Inhalt
der Packung echt ist und eine individuelle Seriennummer soll jede Packung eindeutig
identifizierbar machen. Beide Sicherheitsmerkmale missen durch die Apotheke vor Abgabe an
den Patienten Uberprift werden.

1.6. Seit wann ist das System vorgeschrieben?

Verschreibungspflichtige Arzneimittel, die seit dem 9. Februar 2019 in Verkehr gebracht werden,
darfen nur noch nach erfolgreicher Echtheitsprifung abgegeben werden. Arzneimittel, die vor dem
Stichtag in Verkehr gebracht wurden, dirfen bis Ende ihres Verfalldatums ohne die
Sicherheitsmerkmale und entsprechend ohne Echtheitsprifung abgegeben werden.



1.7.  Sind nur verschreibungspflichtige Arzneimittel von der Richtlinie
betroffen?

Grundsatzlich gelten die neuen Vorgaben fur alle verschreibungspflichtigen Human-Arzneimittel
mit Ausnahme der auf der sogenannten White List (Anhang | zur Delegierten Verordnung)
aufgefiihrten Arzneimittel. Die White List ist eine Liste der verschreibungspflichtigen Arzneimittel
und Arzneimittelkategorien, die die Sicherheitsmerkmale nicht tragen durfen. In dieser Liste sind
14 Produktkategorien enthalten, darunter Homdopathika, Allergenextrakte, Kontrastmittel und
Losungen flur die parenterale Ernahrung. Nicht verschreibungspflichtige Arzneimittel diirfen die
Sicherheitsmerkmale nicht tragen. Ausnahmen sind die in der Black List (Anhang Il zur Delegierten
Verordnung) aufgefuihrten Arzneimittel. Die Black List ist eine Liste der nicht
verschreibungspflichtigen Arzneimittel und Arzneimittelkategorien, die die Sicherheitsmerkmale
tragen massen. Enthalten ist bislang nur Omeprazol in zwei verschiedenen Starken.

1.8. Durfen OTC freiwillig an securPharm teilnehmen und einen DataMatrix
Code tragen?

Laut EU-Kommission ist das Aufbringen eines DataMatrix Codes auf OTC-Packungen zulassig
sofern der DataMatrix Codes keine Seriennummer enthalt. Eine freiwillige Teilnahme an der
Arzneimittelauthentifizierung ist nicht moéglich.

1.9. Wie funktioniert das securPharm-System zur Verifikation von
Arzneimitteln?

Beim Verpacken der Arzneimittel in die Verkaufspackungen versieht der Hersteller jede Packung
mit einer individuellen Seriennummer. Diese Seriennummer wird zusammen mit PZN, Charge und
Verfalldatum als DataMatrix Code (und auch klarschriftlich) auf die Packung aufgedruckt.
Gleichzeitig werden diese Angaben in das Datenbanksystem der pharmazeutischen Industrie
eingetragen. Zur Verifikation einer Packung wird der DataMatrix Code der Packung gescannt. Dies
l6st eine Uberpriifung der Inhalte des DataMatrix Codes gegeniiber der Datenbank der
pharmazeutischen Industrie aus. Die Verifikationsanfragen aus den Apotheken werden dabei
anonymisiert Uber den Apothekenserver weitergeleitet. Die Rickmeldung sagt aus, ob diese
Kombination tatsachlich existiert und wenn ja, wie der dort vermerkte Status der Packung ist. Wird
die Packung nach positiver Rickmeldung abgegeben, wird der Status auf ,abgegeben” gesetzt.

1.10. Warum gibt es zwei Server?

Die deutschen Stakeholder haben sich fur ein verteiltes System entschieden, welches aus zwei
getrennten Datenbanken fur Apotheken und pharmazeutische Unternehmer besteht. Mit der
Ausgestaltung eines Zwei-Server-Modells wird ein besonderer Schutz sensibler Daten
gewabhrleistet, denn Daten fir die Prufprozesse (Verifikation und Statusanderung) werden nur
anonymisiert ausgetauscht. Das Datenbanksystem fur pharmazeutische Unternehmer wird von
ACS PharmaProtect GmbH, einer Gesellschaft der Industrieverbande, betrieben. An das
Industriesystem werden alle pharmazeutischen Unternehmer angeschlossen, deren Produkte der
Verifizierungspflicht unterliegen. Der Apothekenserver wird von der Netzgesellschaft Deutscher
Apotheker mbH (NGDA) errichtet und betrieben.

1.11. Wer kann sich an das Apothekensystem anschlieBen?

An das Apothekensystem schlie3en sich alle Akteure an, die von der Falschungsschutzrichtlinie
betroffen und nicht pharmazeutische Unternehmer sind, insbesondere 6ffentliche Apotheken,
Krankenhauser und pharmazeutische Gro3handler.



1.12. Welche Daten werden bei Benutzung des securPharm-Systems durch
die Endnutzer erzeugt?

Verifiziert eine Apotheke eine Packung oder bucht sie aus, wird eine Anfrage an das
Apothekensystem (APS) gesendet. Dabei werden N-ID (also die pseudonymisierte
Benutzerkennung/APO-Nummer), der Zeitstempel, die Aktion/ der Vorgang und die im DataMatrix
Code enthaltenden Packungsdaten (PC, SN, LOT, EXP) tbermittelt. Auf diese Daten hat nur die
NGDA Zugriff. Aus dem APS wird die Anfrage an die Datenbank der pharmazeutischen Industrie
weitergeleitet. Die |dentitat der Apotheke bleibt diesem System jedoch verborgen, denn alle
Anfragen werden anonymisiert unter einer speziellen NGDA-Nutzer-ID weitergeleitet. lhre
personlichen Daten werden also nicht an das Herstellerdatenbanksystem Ubermittelt. Dies dient
dem Abgleich zwischen der ausgelesenen Information (Sicherheitsmerkmale der Packung) und
der im System hinterlegten Informationen fur die jeweilige Packung. Durch den Datenaustausch
kann die Echtheit des Arzneimittels Gberprift werden.

Jede Anfrage an die Datenbanken wird gespeichert. Dies ermdglicht es den zustéandigen
Aufsichtsbehdrden, einen Falschungsverdachtsfall und die Einhaltung der Delegierten Verordnung
zu untersuchen. Betrachten Sie hierzu auch Frage:4.7 und 4.8

1.13. Warum wird dieses System auch ,,Ende-zu-Ende-System* genannt?

Der pharmazeutische Unternehmer erzeugt an einem Ende der Lieferkette — beim Verpacken des
Medikaments — ein Sicherheitsmerkmal, wahrend am anderen Ende der Kette — bei Abgabe an
den Patienten in der Apotheke — dieses Sicherheitsmerkmal verifiziert und die Seriennummer
ausgebucht wird. Es handelt sich also nicht um ein aufwandiges Track-and-Trace-System, bei dem
die Packung zu jedem Zeitpunkt verfolgt werden kann.

1.14. Warum werden fiir dieses System zweidimensionale Barcodes
verwendet?

Zweidimensionale Barcodes kdnnen viele Daten aufnehmen (z.B. zu Produktcode inkl. PZN noch
die Seriennummer, die Chargenbezeichnung und das Verfalldatum) und diese mit sehr geringem
Platzbedarf abbilden.

1.15. Tragen Parallelimporte deutsche oder auslandische Codierung?

Parallelimporte tragen eine deutsche Codierung. Parallelimporteure mussen die Seriennummern
der Produkte, die sie unter eigenem Namen in Verkehr bringen aus dem System ausbuchen. Sie
nehmen dann die Position als pharmazeutischer Unternehmer ein und erzeugen eigene
Seriennummern, die sie in das Herstellerdatenbanksystem hochladen.

1.16. Umgang mit auslandischen Packungen (Individualimporten)?

Mit auslandischen Packungen ist wie mit deutschen Packungen umzugehen. Der Scan des
DataMatrix Codes I6st eine Verifizierungsanfrage aus, die Uber den europaischen Hub an das
jeweilige nationale System weitergeleitet wird, in dem die Packung gespeichert ist. (Man
bezeichnet den Vorgang auch als IMT- Intermarket Transaktion). Verifizieren Sie beispielsweise
eine im spanischen System hochgeladene Packung, wird die Verifizierungsanfrage Uber den
europaischen Hub an das spanische nationale Verifikationssystem weitergeleitet. Individualimporte
aus einem europaischen Land, in dem das Medikament nicht verifizierungspflichtig ist, fallen auch
in Deutschland nicht unter die Verifizierungspflicht.

Beachten Sie zu Fragen des Hubs auch die Frage: 1.18
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1.17. Umgang mit indischen Packungen?

In Indien hergestellte und anschlieRend exportierte Arzneimittel kbnnen einen DataMatrix Code
tragen, der dem in der europaischen Union vorgeschriebenen DataMatrix Code stark ahnelt. Sollte
nun in der Apotheke der indische DataMatrix Code auf der Verpackung gescannt werden, kann die
Packung daruber nicht im securPharm-System identifiziert werden. Bei der Echtheitsliberpriifung
muss daher darauf geachtet werden, dass der richtige DataMatrix Code gescannt wird. Einen
Anhaltspunkt fur den richtigen DataMatrix Code kann das Emblem ,PPN® in Klarschrift neben dem
Code darstellen.

Das Problem trat insbesondere kurz nach Einfuhrung des europaischen Falschungsschutzsystems
vermehrt auf und sollte inzwischen selten geworden sein.

1.18. Was ist der europaische Hub?

Der europaische Hub wird benétigt, um grenziberschreitende Warenstrome zu ermdglichen. Er
vernetzt die Verifikationssysteme der einzelnen Mitgliedsstaaten miteinander, so dass jede mit den
Sicherheitsmerkmalen versehene Arzneimittelpackung in jeder Apotheke in Europa Uberpruft
werden kann. AulRerdem dient der Hub als Andockpunkt flr pharmazeutische Unternehmer.

1.19. Welche Lander sind an den europaischen Hub angeschlossen?

An den europaischen Hub angeschlossen und teilnehmende Mitgliedsstaaten am europaischen
Falschungsschutzsystem sind alle Staaten der EU sowie Island, Liechtenstein, Norwegen,
Nordirland und die Schweiz. Davon ausgenommen sind wenige Lander, die eine Ubergangsfrist
eingerdumt bekommen haben. Betrachten Sie dazu ebenfalls Frage: 1.22

1.20. Was ist die EMVO?

Die European Medical Verification Organisation (EMVO) ist die Dachorganisation des
Falschungsschutzsystems in Europa. Gegrindet wurde die EMVO durch eine gemeinsame
Initiative der europaischen Interessensvertretungen der Arzneimittelhersteller, der Grolhandler
und der Apotheken.

Neben der Koordinierungsfunktion ist die EMVO verantwortlich fir den europaischen Hub.
1.21. Was ist das EMVS?

Das European Medicine Verification System (EMVS) besteht aus zwei Komponenten. Eine
Komponente bilden die nationalen Organisationen zur Umsetzung der Delegierten Verordnung
(NMVOs) mit den entsprechenden nationalen Datenspeichern (NMVS).

Die zweite Komponente des EMVS wird durch den europaischen Hub gebildet, dieser Hub
gewahrleistet als zentrales Informationssystem den Austausch der nationalen Datenspeicher und
wird zum Upload von Packungsdaten durch die pharmazeutischen Unternehmer genutzt.

1.22. Warum nehmen derzeit nicht alle europaischen Lander am EMVS teil?

Wenige Lander, wie z.B. Italien und Griechenland haben Ubergangsfristen fiir die Umsetzung der
Delegierten Verordnung und die Anbindung an den europaischen Hub erhalten, weil dort vor
Inkrafttreten der Delegierten Verordnung bereits Systeme zur Uberpriifung von Arzneimitteln
existierten, die an die europaischen Vorgaben angepasst werden mussen.
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1.23. Wie soll securPharm Falschungssicherheit erhohen?
a) Besteht nicht die Moglichkeit den Code zu kopieren?

Grundsatzlich kann der Code kopiert werden. Allerdings ist jeder Code nur einmal gultig. Daher
musste der Falscher fur jede in Verkehr gebrachte Packung einen anderen gultigen DataMatrix
Code und die Angaben in Klarschrift kopieren. Das ist nicht ganzlich ausgeschlossen, aber
zumindest extrem unwahrscheinlich. Zudem wird der Kopiervorgang in jedem Fall — zumindest
nachtraglich — entdeckt, was den Falscher zusatzlich gefahrdet. Obendrein muss er auch noch den
Originalitatsverschluss des Herstellers imitieren. Hoher Aufwand und Entdeckungsgefahr machen
Falschungen entscheidend unattraktiver.

b) Besteht nicht die Moglichkeit die Seriennummer zu erraten?

Die zur Verifizierung erforderliche Seriennummer ist eine numerische oder alphanumerische Folge
von hdchstens 20 Zeichen, die der pharmazeutische Unternehmer generiert. Um es einem
Falscher mdglichst schwer zu machen, vom Hersteller vergebene Seriennummern zu erraten oder
zu reproduzieren, werden diese durch einen deterministischen oder nicht-deterministischen
Algorithmus erzeugt. Gemal der Delegierten Verordnung muss die Wahrscheinlichkeit, dass die
Seriennummer abgeleitet werden kann, geringer als 1:10.000 sein. Ein und dieselbe
Seriennummer darf wahrend eines Zeitraums von mindestens einem Jahr ab dem Verfalldatum
der Packung oder mindestens funf Jahre ab dem Inverkehrbringen des Arzneimittels (mafRgeblich
ist der jeweils langere Zeitraum) nicht erneut vergeben werden.

1.24. Wo erfahre ich, welche Falschungen durch securPharm aufgedeckt
wurden? Existiert eine Liste zu aufgedeckten Falschungen?

Eine zentrale Stelle oder eine entsprechende Liste ist vom Gesetzgeber nicht vorgesehen,
securPharm erhalt keine Informationen zu aufgedeckten Falschungen.

Grundsatzlich ist an dieser Stelle zu erwadhnen, dass das securPharm-System einen zusatzlichen
Beitrag liefert, um die bereits sichere Lieferkette weiter zu starken und Falschungen noch
unwahrscheinlicher zu machen. Kriminelle sollen es noch schwerer haben, gefalschte Arzneimittel
in die Lieferkette einzuschleusen. Der Grad der Zielerreichung des Systems ist daher nicht anhand
einer moglichst hohen Zahl an detektierten gefalschten Packungen zu bemessen.
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2. FRAGEN ZUR ANBINDUNG AN SECURPHARM

2.1. Welche Voraussetzungen sind fur die Teilnahme an securPharm
notwendig?

Neben den technischen Voraussetzungen (u.a. richtig konfigurierter Scanner) bendétigt jeder
Nutzer einen Zugang zum securPharm Apothekenservers in Form eines elektronischen Zertifikates
(N-ID). Um eine unberechtigte Nutzung des Systems zu verhindern, muss jeder Teilnehmer in
regelmafigen Abstanden Uberprift und legitimiert werden. Dies geschieht Gber das NGDA-Portal.

Beachten Sie dabei, dass das N-ldent-Verfahren keine Konkurrenz zum SMC-B oder den
Heilberufsausweisen darstellt, es ist die Briickentechnologie, bis die beiden anderen System
flachendeckend im Einsatz sind.

2.2. Was ist das NGDA Portal?

Das NGDA Portal stellt Zugange fir verschiedene Zielgruppen zur Verfiigung. Apotheker bzw.
Verantwortliche einer Betriebsstatte konnen Uber das NGDA Portal u.a. die Zertifikate einer oder
mehrerer Betriebsstatten verwalten. Jede Betriebsstatte erhalt im N-ldent-Verfahren eine eigene
N-ID (APO-Nummer). Achten Sie bitte darauf, die mit der jeweiligen Betriebsstatte verbundenen
Kontaktdaten (u.a. E-Mail-Adresse) stets aktuell zu halten.

Bei der Registrierung im NGDA Portal legen Sie ihren Benutzernamen und ein Passwort fest.

Sie erreichen das Portal unter folgendem Link: www.ngda.de
2.3. Was ist die N-ID?

Die N-ID ist die im Rahmen des N-lIdent-Prozess geprfte elektronische Identitat einer einzelnen
Betriebsstatte. Sie dient dem Zugang zu digitalen Diensten und Systemen ohne zusatzliche
Registrierung und ist zwingende Voraussetzung zur Teilnahme am securPharm-System. Hinter der
N-ID steht ein Zertifikat, welches eine Laufzeit von 24 Monaten hat.

Mit der Registrierung und Legitimation einer Betriebsstatte im NGDA Portal, kbnnen Sie ein N-ID
Zertifikat erwerben. Mit dem Zertifikat erhalten Sie eine Kombination aus Benutzername, die N-ID
(z.B. apo1234567) und Passwort. Wurde das Zertifikat fur die einzelne Betriebsstatte erneuert,
erhalten Sie ein neues Passwort fur das Zertifikat, der Benutzername (N-ID) fUr die Betriebsstatte
bleibt jedoch gleich.

2.4. Ich habe Schwierigkeiten mit der Anmeldung im NGDA Portal. Was kann
ich tun?

Sollten Sie Ihr Passwort vergessen haben, kdnnen Sie auf der Seite der NGDA ein neues
Passwort erhalten. Bitte geben Sie dazu Ihren Benutzernamen oder die hinterlegte E-Mail-Adresse
an.

Beachten Sie zudem die Hilfestellungen unter: www.ngda.de

2.5. Ich habe Schwierigkeiten mit der Anmeldung in der securPharm GUI.
Was kann ich tun?

Fir die Anmeldung in der securPharm GUI bendtigen Sie die N-ID und das Passwort aus dem
ersten PIN-Brief, welcher Ihnen per Post zugegangen ist. Beachten Sie, dass Sie bei einer
Zertifikatsverlangerung ein neues Passwort erhalten, das erste Passwort, aus dem ersten PIN-
Brief, dient aber weiterhin als Zugang in der GUI.
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Sollten Sie Ihr Passwort vergessen haben, kdnnen Sie auf der Seite der securPharm GUI ein
neues Passwort erhalten. Bitte geben Sie dazu lhren Benutzernamen (N-ID) an. Das Passwort
wird, an die im NGDA Portal fur diese Betriebsstatte hinterlegte E-Mail-Adresse gesandt. Achten
Sie stets darauf, im NGDA Portal die E-Mail-Adresse aktuell zu halten.

Sie erreichen die securPharm-GUI unter: https://securpharm-gui.ngda.de/

2.6. Wer tragt die Verantwortung fur den Anschluss an das System?

Die NGDA stellt allen &ffentlichen Apotheken den technischen Zugang an den Apothekenserver
zur Verfigung. Die Verantwortung flr den Anschluss tragt jeder Apothekeninhaber.

2.7. Was kostet der Anschluss an das securPharm-Systems?

Die Kosten fur den Apothekenserver belaufen sich pro Betriebsstatte auf monatlich 10 € zzgl.
MwSt. Die Onboarding-Gebuhr von einmalig 125 € wird flr 6ffentliche Apotheken von der ABDA
Ubernommen. Hinzu kommt fur jede Betriebsstatte ein Entgelt von 20 € zzgl. USt. fur das
notwendige Zertifikat mit einer Laufzeit von 24 Monaten.

2.8. Wie beantrage ich erstmalig eine N-ID?

Das N-Ident-Anmeldeverfahren unterteilt sich in drei Stufen. Zunachst muss ein Account auf
www.ngda.de angelegt werden. AnschlieBend muss jede Betriebsstatte, fur die eine N-ID bendtigt
wird, angelegt werden. Zuletzt bedarf es einer Prifung der Zugangsberechtigung. Dafir missen
die entsprechenden Unterlagen der NGDA zur Prifung vorlegt werden. Laden Sie daflr die
geforderten Dokumente hoch. Sind die Dokumente erfolgreich gepruft worden, so kénnen Sie die
N-ID fir die Betriebsstatte erwerben. Nach Zahlungseingang wird das Zertifikat erstellt. Die PIN fir
den Download wird per Post an die Betriebsstatte geschickt. Anschlielend lasst sich das Zertifikat
herunterladen und einbinden.

Die NGDA empfiehlt fir den oben beschriebenen Prozess der Legitimation einen Zeitraum von 4
Wochen vor der Eréffnung der Apotheke einzuplanen, um fiir die Bearbeitung und Zusendung des
Zertifikates ausreichend Zeit zu haben.

2.9. Wann muss ich meine Filiale relegitimieren?

Die Relegitimation ist im Zusammenhang mit der Zertifikatserneuerung alle 24 Monate erforderlich,
um lhre weiter bestehende Berechtigung zur Nutzung der digitalen Dienste nachzuweisen.

2.10. Welche Dokumente bendétige ich fiir die Relegitimation?

Apothekeninhaber bendtigen zwei Nachweise, die grundsatzliche Betriebserlaubnis und einen
Aktivitatsnachweis. Die Erlaubnis muss im NGDA Portal hochgeladen werden, der
Aktivitatsnachweis erfolgt automatisch, da die vorherige Nutzung des securPharm Systemes in der
Vergangenheit erkannt wird.

Mit der Ausgabe der Heilberufsausweise und der Einfihrung der Institutionenkarte (SMC-B) erfolgt
die (Re-)Legitimation in Zukunft auf Basis der Institutionenkarte anstelle der
Apothekenbetriebserlaubnis.

Sie mochten lhre Betriebsstatte erstmalig legitimieren? Betrachten Sie dazu Frage 2.8

2.11. Habe ich Nachteile, wenn ich bereits vor Ablauf der Zertifikatslaufzeit
ein neues Zertifikat bestelle?

Das Zertifikat hat eine Laufzeit von 24 Monaten, welche mit dem ersten Download beginnt. Da der
Prozess der Relegitimation und Zertifikatserneuerung etwas Zeit in Anspruch nimmt, empfehlen
wir die Zertifikatserneuerung frihzeitig anzustofen. Der Apotheker hat durch einen eingebauten
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zeitlichen ,Puffer keine Nachteile, wenn er bis zu 3 Monate vor Zertifikatsablauf ein neues
Zertifikat anfordert und dieses entsprechend aktiviert (herunterladen und einbinden). Nutzen Sie
also die Mdglichkeit und starten Sie die Relegitimation und die Bestellung des Zertifikates
frihzeitig.

Erst nach dem ersten Herunterladen wird das Zertifikat auch als aktivim NGDA Portal angezeigt.

2.12. Woher weil ich, wann eine N-ID-Zertifikatserneuerung ansteht?

Sie werden rechtzeitig vor Ablauf der Glltigkeit des Zertifikates per E-Mail informiert, sodass Sie
den Bestellprozess fruhzeitig ansto3en kdnnen. Um eine Erinnerung zu erhalten, achten Sie bitte
darauf, Ihre Kontaktdaten im NGDA Portal fiir die jeweilige Betriebsstatte stets aktuell zu halten.

Bitte beachten Sie zudem, dass das Zertifikat nicht von der Website der NGDA, sondern durch
Ihre Software heruntergeladen werden muss. Sie bendtigen hierfur das Passwort (PIN), welches
Sie per Brief mit dem Erwerb der N-ID erhalten haben.

2.13. Gibt es einen Zusammenhang zwischen gematik und securPharm?

Nein, securPharm wird nicht in der Telematik-Infrastruktur (T1) betrieben, es erfolgt kein
Datenaustausch. Die Daten der Institutionenkarte (SMC-B) kdnnen jedoch zukunftig vom
Apotheker zur Legitimation bei securPharm eingesetzt werden.

Sowohl fur die Nutzung von securPharm als auch zur Verarbeitung von E-Rezepten ergibt sich die
Notwendigkeit der Verwendung eines Scanners zum Auslesen der jeweiligen Daten (DataMatrix
Code). Berlicksichtigen Sie dazu ebenfalls die Frage: 3.12

2.14. Was muss ich beim N-ldent Verfahren beachten, wenn ich zusatzlich
Filial-Apotheken betreibe?

Fir Inhaber mehrerer Betriebsstatten ist eine einmalige Anmeldung im NGDA Portal ausreichend.
Dort lassen sich neben der Hauptapotheke, ebenfalls die Filialapotheken als Betriebsstatten
anlegen. Jede Betriebsstatte muss legitimiert werden und bendtigt ein eigenes elektronisches
Zertifikat. Achten Sie bitte darauf, die mit der jeweiligen Betriebsstatte verbundenen Kontaktdaten
(u.a. E-Mail-Adresse) stets aktuell zu halten.

2.15. Was muss ich beachten, wenn ich zusatzlich eine
GroBhandelserlaubnis besitze?

Bei einer zusatzlichen Grollhandelserlaubnis muss eine zusatzliche GroRhandels-N-ID beantragt
werden. Das N-Ident-Anmeldeverfahren dhnelt dem fiir eine Apotheken-N-ID und kann im selben
Account angelegt werden. Die zusatzliche N-ID ist notwendig, da mit einer Grof3handelserlaubnis
andere Aktivitaten im securPharm-System getatigt werden kénnen (z.B. Status einer Packung auf
.exportiert” setzen).

2.16. Was muss ich beachten, wenn ich meine Apotheke abgebe oder
schlieRe?

Der aktuelle Inhaber der Apotheke klindigt das Zertifikat der Betriebsstelle unter Angabe des
Kindigungstermins. Die Kundigung erfolgt Uber eine E-Mail an kuendigung@ngda.de unter
Angabe der Betriebsstattennummer (APOxxxxxxx), der vollstandigen Anschrift und des
Kundigungszeitpunktes. Beachten Sie, dass die E-Mail nach Mdglichkeit von der gleichen Adresse
gesendet wird wie die E-Mail-Adresse des N-ldent Accountinhabers. Ein Mitarbeiter der NGDA
wird nach Eingang der Kiindigung diese noch einmal prifen und dann alle notwendigen Schritte in
die Wege leiten.
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2.17. Ich habe eine Apotheke libernommen, kann ich auch die N-ID
ubernehmen?

Das existierende N-ID-Zertifikat kann nicht Ubernommen werden. Die Registrierung fur eine
bestehende Apotheke kann auf zwei Arten stattfinden:

» Der neue Inhaber hat noch keine Apotheke bei der NGDA angemeldet.

In diesem Fall ist die Registrierung eines N-ldent Accounts inklusive Anlage der Betriebsstatte
notwendig. Beachten Sie dazu Frage: 2.8

» Der neue Inhaber hat bereits eine oder mehrere Apotheken.
In diesem Fall muss innerhalb des NGDA Portals eine neue Betriebsstatte angelegt werden.

2.18. Wie funktioniert der Ubergang von der Apothekenbetriebserlaubnis zur
Institutionenkarte?

Bis die offentlichen Apotheken mit den Institutionenkarten ausgestattet und die Prozesse
eingespielt sind, wird die Apothekenbetriebserlaubnis flr die Beantragung der N-ID als auch die
Erneuerung der Zertifikate bendtigt. Zuklnftig erfolgen diese Schritte durch die Nutzung der
Institutionenkarte. Bis dahin erfolgen die Zugange nur tUber die elektronischen Zertifikate der
NGDA.

2.19. Ich habe eine Apotheke libernommen/neugegriindet, aber noch keine
Apothekenbetriebserlaubnis. Wie kann ich meine N-ID beantragen?

Liegt zum Zeitpunkt des Anfragestellens zur Legitimation noch keine gultige
Apothekenbetriebserlaubnis vor, kann die Legitimation als Apotheke unter Vorbehalt beantragt
werden. Hierfur sind folgende Unterlagen erforderlich:

» die Vorlage einer Kopie des Antrags auf Erteilung einer Apothekenbetriebserlaubnis und der
Nachweis zur Erlaubnis des Betriebs einer Apotheke.

Dieser Nachweis kann:
» mittels einer Kopie der deutschen Approbationsurkunde oder

» einer Zuverlassigkeitsbescheinigung einer Apothekerkammer, die nicht alter als 6 Monate ist
oder

» der Rechnung eines noch gliltigen Zertifikats einer weiteren Betriebsstatte erbracht werden.
Antragssteller und Empfanger missen in diesem Fall identisch sein.

Die Legitimation ist dann fur 6 Wochen befristet. Innerhalb dieses Zeitraumes muss eine aktuelle
Betriebserlaubnis vorgelegt werden, um diese Befristung aufzuheben. Diese Vorlage erfolgt auf
demselben Weg wie bei der Registrierung durch Einsendung der Kopie an die NGDA mit Hilfe des
Deckblattes aus dem N-Ident-Portal.

2.20. Warum erhalte ich einen PIN-Brief?

Far den Erwerb des N-ID Zertifikates erhalt der Apotheker einen Brief mit einem Passwort (PIN).
Gemeinsam mit der entsprechenden N-ID (z.B. APOxxxxxxx) wird diese PIN zum Herunterladen
und Entpacken des Zertifikates benétigt. Fir diese Aktion wurde von den meisten
Softwarehausern eine Funktion in der Warenwirtschaft geschaffen. Sobald das entsprechende
Softwareupdate installiert ist, kann die N-ID in die Software integriert werden. Erst nach dem
ersten Herunterladen wird das Zertifikat auch im NGDA Portal als aktiv angezeigt.
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Die Zugangsdaten sollten sicher verwahrt werden, da sie neben der Zertifikatserneuerung u.a.
auch fur die Weboberflache des securPharm-Apothekenservers (https://securpharm-gui.ngda.de)
bendtigt werden.

2.21. Wie haufig kann ich das Zertifikat herunterladen?

Mit der laufenden Lizenz kann das Zertifikat bis zu dreimal heruntergeladen werden. Fir das
Warenwirtschaftssystem in der Apotheke genugt es, das Zertifikat einmalig herunterzuladen. Die
Apothekensoftware kann anschlief3end von allen Arbeitsplatzen innerhalb einer Betriebsstatte auf
das securPharm-System zugreifen.

2.22. Mein Download hat nicht funktioniert, was muss ich beachten?

Die NGDA hat folgende Hinweise zum Download des N-ID-Zertifikats veroffentlicht:

»

»

»

»

»

Der Download des Zertifikates ist dreimal moglich (siehe Frage 2.21.), Fehlversuche aufgrund
einer Falscheingabe der N-ID (APO-Nummer) oder fehlerhafter PIN Eingabe werden nicht
gezahlt. Die Schreibweise der N-ID mit Gro3- oder Kleinbuchstaben ist unerheblich.

Zertifikat-Downloads werden nicht gesperrt, wenn ein Teilnehmer dreimal die falsche PIN
eingibt

Wenn eine PIN unklar ist (Verwechslungsmdglichkeit von ,0* und ,0* bzw. ,I“ und ,I*), kann die
richtige PIN durch Ausprobieren ermittelt werden.

Der NGDA sind die jeweiligen PINs unbekannt, sie kann daher leider keine Hilfestellung geben.

Bitte beachten Sie, dass auch eine evtl. vorhandene Sicherheitsinfrastruktur — wie zum Beispiel
eine Firewall — den Download verhindern kann.
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3. ALLGEMEINE FRAGEN ZU SECURPHARM IM APOTHEKENALLTAG

3.1. Was genau muss ich als Apotheke seit dem 9. Februar 2019 tun?

Seit dem 9. Februar 2019 mussen Sie alle verifizierungspflichtigen Arzneimittel vor der Abgabe an
den Patienten verifizieren und aus dem System ausbuchen. Au3erdem gibt die delegierte
Verordnung vor, dass jede Arzneimittelpackung einen Originalitatsverschluss tragen muss. Auch
diesen mussen Sie Uberprufen, um auszuschlielen, dass die Packung bereits gedffnet wurde.

3.2. Woran erkenne ich ein verifizierungspflichtiges Arzneimittel?

Die IFA-Datenbank bzw. der ABDA-Artikelstamm ist um entsprechende Informationen erweitert
worden. Die Apothekensoftware meldet der Apotheke, ob es sich um ein verifizierungspflichtiges
Produkt handelt.

3.3. Ich finde auf der Packung neben dem DataMatrix Code auch den
,hormalen® PZN-Strichcode. Reicht es nicht, wenn ich diesen scanne?

Nein. Im bisherigen PZN-Strichcode (,Code 39) ist lediglich die PZN in maschinenlesbarer Form
codiert. Nur im DataMatrix Code ist neben der PZN auch eine Seriennummer der einzelnen
Packungen enthalten, mit der die Verifikation gegentber der Datenbank stattfindet. Auf3erdem wird
neben dem Produktcode, die Chargenbezeichnung und das Verfalldatum im DataMatrix Code
Ubermittelt, sodass diese elektronisch im Warenwirtschaftssystem erfasst werden kénnen. Mit der
EinfUhrung des DataMatrix Codes besteht aulderdem keine Verpflichtung mehr, den Code 39 auf
der Packung aufzubringen.

3.4. Welche Merkmale mussen auf der Packung (in Klarschrift) aufgebracht
sein?

Neben dem DataMatrix Code muss auf verifizierungspflichtigen Packungen neben den Elementen
PZN, Chargenbezeichnung und Verfalldatum zusatzlich der Produktcode und die Seriennummer in
Klarschrift aufgebracht sein. Ausgenommen von der Regelung sind besonders kleine Packungen.

Nahere Informationen erhalten Sie auf der Website der IFA.

3.5. Welche Daten sind im DataMatrix Code enthalten?

Der DataMatrix Code beinhaltet den Produktcode (aus der PZN generiert), eine individuelle
Seriennummer sowie Chargenbezeichnung und das Verfalldatum der Packung.

3.6. Was sind inverse Codes?

Zulassig sind neben dem quadratischen DataMatrix Code, der dunklen Codierung auf weilem
Grund auch inverse Codes (weil3 auf dunklem Grund). Ein geeigneter und richtig eingestellter
Scanner ist in der Lage, alle zugelassenen Darstellungsformen zu lesen.

Beachten Sie zum Thema geeigneter und richtig eingestellter Scanner auch Frage: 0

3.7. Woran erkenne ich den korrekten DataMatrix Code, wenn mehr als ein
2D-Code auf der Packung aufgebracht ist?

Bei mehr als einem 2D-Code auf der Packung, sollte derjenige Code gescannt werden, neben
dem das Kirzel ,PPN* aufgebracht ist.
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3.8. Wie lasst sich ein DataMatrix Code von einem QR-Code unterscheiden?

Der QR-Code besitzt in 3 von 4 Ecken, schwarze Quadrate, die sich deutlich vom Grund abheben.
Ein DataMatrix Code besitzt diese Eigenschaft nicht.

Der DataMatrix Code ist derjenige Code der zur Uberpriifung der Packung gescannt werden muss.
Der Code fur das E-Rezept ist genauso wie der securPharm Code ein DataMatrix Code.

3.9. Was ist der Unterschied zwischen der Verifizierung und Ausbuchung
einer Packung?

Die Verifizierung dient der Uberpriifung des Packungsstatus, dabei werden die ausgelesenen oder
manuell eingegebenen Packungsdaten mit den, im System hinterlegten, Packungsdaten
abgeglichen. Eine Anzeige spiegelt den Status der Packung wieder.

Die Ausbuchung (Abgabe) beschreibt die Statusdnderung einer ausschliellich dem Status nach
abgabefahigen Packung von ,abgabefahig“ bzw. ,aktiv‘ auf ,abgegeben® bzw. ,inaktiv®.

3.10. Woher weil ich, ob mein Scanner geeignet ist und auch richtig
funktioniert?

Die NGDA hat einen Scannertest entwickelt, mithilfe dessen die Einstellung aller Scanner gepruft
werden sollte. Die Konfiguration der Scanner ist wichtig, da nur so die Daten beim Scannen korrekt
ausgelesen und Ubermittelt werden.

Bei falsch konfigurierten Scannern beobachtet man haufig, dass die Spracheinstellung Alarme
auslost. Oftmals ist beispielsweise eine englische Spracheinstellung voreingestellt, sodass beim
Auslesen Y und Z vertauscht wird. Daneben kénnen durch nicht korrekt eingestellte Scanner
Fehler bei der Ubermittlung von GroB- und Kleinschreibung entstehen. Falsch ausgelesene
inverse Codes (weil auf dunklem Grund) stellen ebenfalls eine haufige Fehlerquelle dar, die durch
die Konfiguration des Scanners vermieden werden kann.

Um sicherzustellen, dass die Scanner in lhrer Betriebsstatte den DataMatrix Code korrekt
auslesen kdnnen, testen Sie bitte alle Scanner (u.a. Wareneingang und HV). Stellen Sie
Auffalligkeiten fest oder haben Sie Fragen zur Konfiguration des Scanners, kdnnen die Hersteller
oder Lieferanten der Scanner Hilfestellung geben.

Den Scannertest erhalten Sie unter: www.ngda.de, in der securPharm-GUI oder unter
www.abda.de/sp (Bereich Informationen und Hinweise fur Apotheken zum Umgang mit
securPharm).

3.11. Kann mein Kommissionierer den DataMatrix Code scannen?

Der Anbieter des Kommissioniers ist dazu der erste Ansprechpartner. Viele Anbieter bieten
entsprechende Updates und Umrustungen an.

3.12. Benotige ich fur den QR-Code beim E-Rezept einen neuen Scanner?

Nein, ein richtig konfigurierter Scanner kann beide Codes auslesen, sowohl den Code fur
securPharm, als auch den Code fir das E-Rezept.

Bitte testen Sie Ihre Scanner mithilfe des Scannertests, um eine fehlerhafte Datenibermittlung in
jedem Fall auszuschlieRen.
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Beachten Sie, dass im Zusammenhang mit dem E-Rezept haufig von einem ,QR-Code*
gesprochen wird, faktisch handelt es sich jedoch ebenfalls um einen DataMatrix Code. Fur die
Unterscheidung siehe Frage: 3.8

Zusétzlich ist zu beachten, dass bis zur Einflihrung des E-Rezeptes im Juli 2021 sich Anderungen
ergeben kénnen. Wir informieren Sie entsprechend.

Weitere Informationen erhalten Sie ebenfalls unter: https://www.gematik.de/anwendungen/e-
rezept/apotheker/

3.13. Wie lange muss ich warten, bis ich nach einem Scan eine Rickmeldung
vom System bekomme?

Die Delegierte Verordnung legt fest, dass die Antwortzeit des Systems bei mindestens 95 % der
Abfragen unter 300 Millisekunden liegen muss.

Die Leistung des Datenspeichers muss es Apotheken ermdglichen, ihre Tatigkeit ohne wesentliche
Zeitverzdgerung auszufuhren. Die Antwortzeit aus Sicht des Apothekers wird jedoch auch von der
Internetverbindung zwischen einer verifizierenden Stelle und dem Apothekensystem sowie der
internen Infrastruktur in der verifizierenden Stelle beeinflusst, so dass die Gesamtdauer der
Anfrage die 300 ms Uberschreiten kann

Dauert eine Riickmeldung unverhaltnismafig lange, kénnen Sie die Verfligbarkeit des
securPharm-Systems auf der folgenden Website Uberprifen: https://www.securpharm-status.de/

Wenn Sie ein Arzneimittel ausbuchen wollen und das securPharm-System, das Internet oder der
Strom ist nicht verfligbar, beachten Sie bitte Frage: 3.33

3.14. Kann ich zusatzlich beim Wareneingang jede Packung scannen und
damit verifizieren?

Ja. Wir empfehlen ausdricklich, die Packung bereits am Wareneingang zu verifizieren, um
mogliche Probleme frihzeitig klaren zu kénnen. Das Verifizieren am Wareneingang, bei korrekt
eingestelltem Scanner, schiitzt jedoch nicht vor Handhabungsfehlern. Bitte verifizieren Sie
unmittelbar vor der Abgabe der Packung erneut und buchen Sie die Packung erst zur Abgabe an
den Patienten aus.

Far den Unterschied zwischen Verifikation und Ausbuchung beachten sie Frage: 3.9

3.15. Ich bin mir unsicher ob ich die Packung bereits in der Hand hatte.
Welche Moglichkeiten der Uberprifung gibt es?

Beachten Sie, dass Sie den Packungsstatus jederzeit erneut Uberprufen (Verifikation) kdnnen, um
Informationen zur Packung zu erhalten.

Viele Softwarehauser bieten die Méglichkeit an, mithilfe ihrer Software, die bisherigen Handlungen
im Zusammenhang mit der Delegierten Verordnung (Statustberprifung und —anderung)
nachzuvollziehen. Diese Uberpriifung geschieht iber ein Protokoll oder Log-File. Bei Fragen
hierzu kontaktieren Sie bitte Ihren Softwarehersteller.

3.16. Warum sollte der erste Scan beim Wareneingang erfolgen?

Die erste Verifizierung im Wareneingang hat zwei wesentliche Vorteile. Zum einen kénnen die
Apotheken ihre Warenwirtschaft effizient gestalten, da Chargenbezeichnung und Verfalldatum fur
das Arzneimittel nicht mehr per Hand eingepflegt, sondern zusammen mit der PZN gescannt
werden kénnen. Zum anderen kdnnen bei einem Scan am Wareneingang nicht-abgabefahige
Arzneimittel frihzeitig — und nicht erst in Anwesenheit des Patienten — erkannt und dem
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entsprechenden Lieferanten zugeordnet werden. Probleme lassen sich dadurch unmittelbarer
I6sen und Prozesse kdnnen strukturierter ablaufen, sodass auch die Wahrscheinlichkeit fir bspw.
Doppelausbuchungen und damit einhergehende Alarme sinkt.

Die Verifikation im Wareneingang ist nicht nur angesichts der Gewahrleistungspflichten gegentiber
dem Lieferanten, sondern auch im Hinblick auf die 10 tagige Ruckbuchungsmoglichkeit bei
Statusanderungen der Packung geboten.

3.17. Hat securPharm auch Vorteile fiir meine Warenwirtschaft?

Ja. Der Scan des DataMatrix Codes ermdglicht die regelhafte Ubernahme von
Chargenbezeichnung und Verfalldatum in das Warenwirtschaftssystem und die klare Zuordnung
als nicht-abgabefahig detektierter Arzneimittel zum jeweiligen Lieferanten. Mit securPharm stehen
fur alle verifizierungspflichtigen Arzneimittel Charge und Verfall maschinenlesbar zur Verfligung.
Damit wird eine alte Forderung der Apothekerschaft umgesetzt.

3.18. In der Hektik passiert es doch mal, dass eine Packung irrtimlich zweimal
gescannt wird. Habe ich damit die Abgabefahigkeit zerstort?

Nein. Eine dem System bekannte Packung verliert durch wiederholte securPharm-Scans
(Verifikationen) nicht ihre Abgabefahigkeit. Wichtig ist dabei allerdings, dass Sie die Packung nur
verifizieren und nicht aus dem System ausbuchen. Sollte Ihnen dieser Fehler jedoch trotzdem
unterlaufen, kdnnen Sie ihn innerhalb von 10 Tagen beheben. Die Delegierte Verordnung sieht
vor, dass Packungen, deren Status auf ,abgegeben® gesetzt wurde und den Kontrollbereich der
Apotheke nicht verlassen haben, innerhalb von 10 Tagen in derselben Betriebsstatte wieder
zurtckgebucht werden durfen.

Berucksichtigen Sie in diesem Kontext auch den Unterschied zwischen Verifikation und
Ausbuchung unter Frage: 3.9

3.19. Wie wird die 10-Tage Riuickbuchungsfrist berechnet?

Die Ruckbuchungsfrist beginnt mit dem Zeitpunkt der Ausbuchung und endet nach exakt 10
Kalendertagen zur selben Uhrzeit.

3.20. Welche Aspekte missen bei einer Ruckbuchung beachtet werden?

Eine Rickbuchung muss innerhalb der 10-Tage Rickbuchungsfrist erfolgen und darf auch nur
dann durchgefuhrt werden, wenn die Packung den Kontrollbereich der Apotheke nicht verlassen
hat. Ist der Status der Packung einmal auf ,gestohlen® oder ,zerstort” gesetzt, ist eine
Rickbuchung nicht mehr méglich. Die NGDA hat keinen Einfluss auf die Ruckbuchung und kann
die Packung nicht reaktivieren oder den Zeitraum zum Fristablauf verlangern.

Berucksichtigen Sie zu Thema Kontrollbereich und Botendienst ebenfalls Frage:3.25

3.21. Warum reicht es nicht, wenn ich bereits beim Wareneingang die
Packung bei erfolgreicher Verifizierung ausbuche?

Gesetzlich ist durch die Delegierte Verordnung festgelegt, dass die Echtheitsprifung ,zum
Zeitpunkt der Abgabe an die Offentlichkeit, d.h. an den Patienten erfolgen muss. Nach diesen
Vorgaben richtet sich securPharm. Auf3erdem sichert nur die Kontrolle unmittelbar vor Abgabe,
dass bei der Echtheitskontrolle die neuesten Informationen genutzt werden kénnen. Darlber
hinaus stellt die Integration des securPharm-Checks in den normalen Scan der Packung vor
Abgabe sicher, dass es zu keinem relevanten Mehraufwand im Apothekenalltag kommt. Letztlich
spielt das Thema ebenfalls bei Retouren eine Rolle. In der Regel kbnnen nur abgabefahige, nicht
ausgebuchte Packungen an den GroRhandel zurlickgegeben werden.
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Neben den Regelungen zur Ausbuchung hat der Gesetzgeber zusatzlich vorgesehen, dass
mehrere Prifvorgange (Verifikationen) freiwillig méglich sind. Das heilt Apotheken dirfen
Arzneimittel auch beim Wareneingang auf Echtheit prufen. Beachten Sie hierzu den Unterschied
zwischen Verifikation und Ausbuchung, um nicht versehentlich den Packungsstatus auf
»=abgegeben®/“inaktiv‘ zu setzen und somit die Packung im System zu deaktivieren. Weiterfihrende
Informationen erhalten Sie unter der Frage: 3.9

3.22. Zu welchem Zeitpunkt miissen Krankenhausapotheken ausbuchen?

In Artikel 25 (2) der Delegierten Verordnung wird den Krankenhausapotheken eine gréflere
Freiheit fur den Zeitpunkt der Ausbuchung gewahrt. Sie sind nicht verpflichtet unmittelbar vor
Abgabe an den Patienten die Ausbuchung vorzunehmen, sondern kdnnen dies zu jeder Zeit
machen, in der sich das Arzneimittel in ihrem physischen Besitz befindet. Als Bedingung gilt
jedoch, dass das Arzneimittel zwischen Lieferung und Abgabe an den Patienten nicht verkauft
wird.

3.23. Zu welchem Zeitpunkt miissen krankenhausversorgende Apotheken
ausbuchen?

Das Bundesministerium flr Gesundheit hat mitgeteilt, dass es keine Festlegung der Europaischen
Kommission zur Auslegung von Artikel 25 (2) der Delegierten Verordnung zur Umsetzung der
Falschungsrichtlinie geben wird. In Diskussion steht, ob auch krankenhausversorgende Apotheken
— sowie fremdhausversorgende Krankenhausapotheken — in ihrem physischen Besitz befindliche
Arzneimittel zu jedem beliebigen Zeitpunkt vor dem erstmaligen Einsatz ausbuchen dirfen. Diese
Gleichstellung mit Krankenhausapotheken war von deutscher Seite angestrebt worden.

Die Entscheidung soll dementsprechend nun durch die zusténdige Uberwachungsbehorde
erfolgen. Hierbei wird zu entscheiden sein, ob ggf. aufgrund eines Versorgungsvertrages die
Auslegung dahingehend erfolgen kann, dass kein Verkauf stattfindet und Artikel 25 (2) der
Delegierten Verordnung anwendbar ist.

3.24. Ein Arzneimittel wurde verifiziert und ausgebucht. Was soll ich tun, wenn
ich dieses Arzneimittel doch wieder zuriicknehmen mochte?

Die Delegierte Verordnung sieht vor, dass Packungen, deren Status auf ,abgegeben® gesetzt
wurde, innerhalb von 10 Kalendertagen in derselben Betriebsstatte wieder zurickgebucht werden
durfen, solange der Kontrollbereich der Apotheke nicht verlassen wurde. Fir die Rlicknahme von
Arzneimitteln gelten weiterhin die Regelungen der Apothekenbetriebsordnung, und der Umgang
damit liegt, wie bisher, in der Verantwortung des Apothekers.

Berucksichtigen Sie in diesem Kontext auch die Frage 3.20

3.25. Kann ein ausgebuchtes Medikament zuriickgebucht werden, wenn der
Patient bei einem Botendienst nicht angetroffen wurde?

Ja, der Botendienst liegt im Kontrollbereich der Apotheke, somit kann ein bereits ausgebuchtes
Arzneimittel innerhalb von 10 Tagen wieder in das System zurlickgebucht werden.

3.26. Was kann ich tun, wenn mir eine bereits abgegebene Packung geliefert
wird?

Stellen Sie im Wareneingang fest, dass der Packungsstatus bereits inaktiv ist, nehmen Sie bitte
Kontakt zu Ihrem Lieferanten auf. Ist eine Klarung dort nicht méglich, beachten Sie bitte die
geltenden Anlaufstellen, die Sie unter www.abda.de/sp finden (Bereich Informationen und
Hinweise fur Apotheken zum Umgang mit securPharm).
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Entdecken Sie den unerklarlichen Abgabe-Status zu einem spateren Zeitpunkt, Gberprifen Sie, ob
Sie die Packung nicht versehentlich ausgebucht haben. Viele Softwarehauser bieten die
Moglichkeit an, mithilfe ihrer Software die bisherigen Handlungen im Zusammenhang mit der
Delegierten Verordnung (Statusiiberpriifung und —anderung) nachzuvoliziehen. Diese Uberpriifung
geschieht Uber ein Protokoll oder Log File. Ist daruber keine Aufklarung moglich, wenden Sie sich
bitte an das NGDA Helpdesk und halten Sie die N-ID (APO-Nummer) und die Packungsdaten
(Produktcode, Seriennummer, Charge und Verfalldatum) bereit.

Stellt sich bei der Untersuchung heraus, dass Sie die Packung versehentlich ausgebucht haben,
so kénnen Sie die Packung unter gewissen Voraussetzungen zurlickbuchen. Beachten Sie dazu
die Frage: 3.20 und 3.18

3.27. Kann der Status ,,zerstort“ oder ,,gestohlen“ wieder rickgangig gemacht
werden?

Nein, der Status ,zerstort” oder ,gestohlen® kann nicht zuriickgesetzt werden. Die Packung darf
nicht mehr in den Verkaufsbestand aufgenommen werden.

3.28. Ich habe ein falsches Medikament bestellt und mochte es nun an den
Lieferanten zuriickgeben. Muss ich das Medikament vorher verifizieren
und ausbuchen?

Nein, das Medikament darf nicht ausgebucht werden, da der Status der Packung im System
weiterhin ,abgabefahig” (aktiv) bleiben muss. AuRerdem darf die Packung nicht getffnet worden
sein. Der Lieferant wird den Status und die Unversehrtheit des Erstoffnungsschutzes bei
Ricknahme der Packung Uberprifen.

3.29. Wie gehe ich mit Riickrufen um?

Deaktivieren Sie die Packung nicht, wenn Sie sie zur Entsorgung an den pharmazeutischen
GroRhandler oder Unternehmer zurlickgeben, es sei denn Sie werden explizit dazu aufgefordert.
Setzen Sie den Status einer Packung nur auf ,Zerstort*, wenn Sie sie selbst entsorgen.

3.30. Was mache ich bei Packungen, die das Verfalldatum liberschritten
haben?

Ist das Verfalldatum erreicht, darf vor der Entsorgung keine Ausbuchung erfolgen. Wird die
Packung dennoch vor der Entsorgung ausgebucht, entsteht ein Alarm. Eine Verifikation zur
Uberpriifung des Status ist weiterhin gefahrlos méglich Das securPharm-System antwortet dann
mit dem Hinweis, dass das Verfalldatum Uberschritten ist und die Packung nicht abgegeben
werden darf.

3.31. Was muss ich bei der Entsorgung einer beschadigten Packung
beachten?

Wenn die Packung in der Apotheke so beschadigt wurde, dass sie nicht mehr abgegeben werden
kann, muss der Code vor der Entsorgung aus dem System ausgebucht werden.

Beachten Sie die anders gestaltete Handhabe bei Rickrufen, Frage 3.29
3.32. Wer hilft mir bei Fragen und Problemen?

Eine graphische Ubersicht zu den wichtigsten Anlaufstellen bei Fragen und Problemen, sowie viele
weitere praktische Dokumente zum Umgang mit securPharm erhalten Sie unter www.abda.de/sp
(Bereich Informationen und Hinweise fir Apotheken zum Umgang mit securPharm).
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3.33. Darf eine Apotheke ein Arzneimittel ohne vorherige Verifizierung und
Ausbuchung abgeben, falls z.B. das Internet, das securPharm-System
oder der Strom ausfallt?

Bei voribergehenden technischen Stérungen zum Zeitpunkt der Abgabe ist es erlaubt, nach
Sinnesprifung und Abwesenheit eines Falschungsverdachtsfalles, Arzneimittel abzugeben und die
Verifizierung und Ausbuchung nachtraglich durchzuflhren, sobald die Stérungen behoben sind.
Die meisten Softwareprodukte kénnen Anfragen an das securPharm-System puffern. Das
bedeutet, dass die Anfragen gesammelt werden und eine Riickmeldung zurtickgegeben wird,
sobald das System wieder verflgbar ist. Beachten Sie die Gefahr eines doppelten
Ausbuchungsversuches durch das System.

Sollte diese Puffer-Funktion nicht zur Verfligung stehen, missen die in dieser Zeit abgegebenen
Packungen manuell ausgebucht werden (ggf. im Nachgang). Notieren Sie sich daflr vor der
Abgabe die Seriennummer und den Produktcode der Packung oder fotografieren Sie die
entsprechenden Daten ab. Die manuelle Verifikation und Ausbuchung kénnen Sie dann, sobald
die Stérung behoben und das securPharm-System wieder verflgbar ist, Uber die graphische
Benutzeroberflache des securPharm-Apothekenservers (GUI) (https://securPharm-gqui.ngda.de)
vornehmen.

3.34. Das System antwortet nicht oder reagiert nur mit einer Fehlermeldung.
Wie erkenne ich, ob das securPharm-System erreichbar ist?

Den Betriebsstatus der securPharm-Teilsysteme konnen Sie unter www.securpharm-status.de
nachvollziehen. Bitte beachten Sie hierzu auch die Frage: 3.33

3.35. Wie ist mit der Abgabe von Teilmengen zu verfahren?

Sofern eine Abgabe von Teilmengen verordnet ist, muss die Packung beim ersten Offnen
ausgebucht werden. Da ein Teil ihres Inhalts abgegeben wurde, kann sie nicht wieder eingebucht
werden. Der Rest der Packung bleibt aber grundsatzlich verkehrsfahig und kann, bei einer
entsprechenden Teilmengenverordnung, in dieser Apotheke abgegeben werden.

3.36. Wie ist der Umgang beim Stellen von Medikamenten?

Beim patientenindividuellen Stellen von Medikamenten wird das individuelle Erkennungsmerkmal
vor dem ersten Offnen der Packung aus dem System ausgebucht. Am weiteren Vorgehen andert
sich nichts.

3.37. Wie ist der Umgang bei der Verblisterung von Medikamenten?

Bei der patientenindividuellen Verblisterung von Medikamenten wird das individuelle
Erkennungsmerkmal vor dem ersten Offnen der Packung aus dem System ausgebucht. Am
weiteren Vorgehen andert sich nichts.

3.38. Was muss ich beachten, wenn Arzneimittel im Wege der kollegialen
Aushilfe an andere Apotheken abgegeben werden?

§ 17 Abs. 6¢ Satz 1 Nr. 5 ApBetrO erlaubt den Bezug von anderen Apotheken in dringenden
Fallen. Hier verifiziert die liefernde Apotheke die Packung vor der Weitergabe, bucht sie jedoch
nicht aus. Die annehmende Apotheke verifiziert ebenfalls den Status und bucht die Packung dann
wahrend des Abgabeprozesses aus dem System aus. Der Dokumentationspflicht aus § 17 Abs. 6¢
Satz 2 ApBetrO (Chargennummer) wird durch die Speicherung des Verifizierungsergebnisses in
den Apothekensystemen Rechnung getragen.
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3.39. Muss ich Packungen ausbuchen, wenn ich diese an meine Filialapotheke
liefere?

Nein, die Ausbuchung erfolgt, analog zu der vorherigen Frage, in der Filialapotheke bei Abgabe an
den Patienten.

25



4. FRAGEN ZU ALARMEN UND BEHORDEN

4.1. Was ist ein Alarm?

Ein Alarm ist eine Warnmeldung. Diese Meldung informiert Gber eine mégliche Falschung im
System. Je nach Art des Alarmes werden unterschiedliche Akteure innerhalb des securPharm-
Systems benachrichtigt. Dabei unterliegen sensible Daten einem besonderen Schutz.

Das Auftreten einer solchen Warnmeldung in der Offizin sagt zunachst nichts iber den
Verursacher aus. Aullerdem steckt nicht hinter jedem Alarm eine Falschung — auch technische
Fehler, unvollstdndig hochgeladene Packungsdaten, Probleme mit der Codierung, falsch
eingestellte Scanner oder eigene Handhabungsfehler (z.B. eine doppelte Ausbuchung einer
Packung) kénnen ursachlich sein.

Um eine Einordnung von Alarmen in der Apotheke vornehmen zu kénnen, hat die
Bundesapothekerkammer eine Arbeitshilfe securPharm Alarmmeldung - Vorgehen in der Apotheke
erstellt. Dieses Dokument erhalten Sie unter www.abda.de/sp (Bereich Informationen und
Hinweise flr Apotheken zum Umgang mit securPharm).

4.2. Gibt es einen Unterschied zwischen einem Alert und einem Alarm?

Nein, der Begriff Alarm und Alert werden synonym verwendet.
4.3. Wie entsteht ein Alarm in der Apotheke?

In der Apotheke kann ein Alarm sowohl beim Verifizieren als auch bei der Statusanderung einer
Packung (bspw. Ausbuchen) generiert werden.

Beim Verifikations-Prozess findet ein Daten-Abgleich statt. Die Packungsdaten der lhnen
vorliegenden Packung werden mit den Daten, die im securPharm-System hinterlegt sind, auf
Ubereinstimmung geprUft. Eine Verifikation kann durch den Scanner oder durch die manuelle
Eingabe der Packungsdaten erfolgen. Liest der Scanner die Daten nicht korrekt aus, oder ein
Tippfehler schleicht sich ein, kann die Packung nicht im System gefunden werden. Dies I0st einen
Alarm aus, denn es wird eine verifizierungspflichtige Packung verarbeitet, deren Identitat der
legalen Lieferkette unbekannt ist.

Bei einer Statusanderung wird der bestehende Packungsstatus geandert, beispielsweise von
»-abgabefahig“ (aktiv) auf ,abgegeben® (inaktiv). Ist der gewollte Packungsstatus jedoch vor der
Anderung bereits gesetzt, fiihrt der Versuch der Anderung zu einem Alarm. In der Praxis zeigt sich
dieser Alarm haufig als doppelter Ausbuchungsversuch. Ursachlich kann ein Handhabungsfehler
sein, bspw. ein versehentliches Ausbuchen im Wareneingang und dann ein erneutes Ausbuchen
bei Abgabe an den Patienten. Aus Systemsicht deutet ein solcher Vorgang auf eine mdgliche
Falschung hin, denn es besteht die Gefahr, dass es sich um eine Kopie einer originalen Packung
handelt. Durch die Serialisierung der originalen Packungen kommt jede Packung nur einmal vor
und kann folgerichtig nur einmal abgegeben werden.

4.4. Welche Rolle spielt mein Scanner?

Der Scanner ist ein wichtiges Werkzeug zur Erfassung der Packungsinformationen. Er erleichtert
und beschleunigt die Bearbeitung bei der Abgabe von Packungen und verhindert Falscheingaben
bei der manuellen Erfassung.

Ist der Scanner jedoch nicht richtig konfiguriert, werden die Packungsdaten falsch ausgelesen und
Ubermittelt. Dies kann zu einem Alarm flhren, weil die ausgelesenen Daten nicht mit den im
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System hinterlegten Daten Ubereinstimmen. Haufig sieht man dieses Fehlerbild, wenn die Grol3-
und Kleinschreibung nicht richtig ausgelesen wird oder der Scanner Y und Z vertauscht
(Spracheinstellung). Ebenso entstehen in der Praxis haufig Fehler, wenn Trennzeichen tberlesen
werden oder ein inverser DataMatrix Code (weil3 auf dunklem Grund) auf der Packung aufgebracht
ist.

Um zu prufen, ob die Scanner in lhrer Apotheke richtig eingestellt sind, testen Sie bitte jeden lhrer
Scanner, sowohl im HV, als auch im Backoffice. Der Test ist mit dem Scannertest der NGDA
moglich. Die aktuelle Version des Scannertests finden Sie auf der Seite der NGDA oder unter
www.abda.de/sp (Bereich Informationen und Hinweise fur Apotheken zum Umgang mit
securPharm).

4.5. Was muss bei einer manuellen Eingabe beachtet werden?

Bei der manuellen Eingabe Uber die securPharm GUI muss ein genaues Augenmerk auf die
exakte Eingabe der Packungsdaten gelegt werden. Insbesondere besteht die Gefahr der
Verwechslung bei ,O“ und ,,0“ bzw. ,I* und ,I“. Eine falsche Eingabe flihrt unweigerlich zu einem
Alarm, da die Abgefragten Daten nicht im System hinterlegt sind.

Beachten Sie zudem auch die Frage: 4.3

4.6. Was ist ein doppelter Ausbuchungsversuch?

Wird eine bereits ausgebuchte Packung erneut ausgebucht, wird im securPharm-System ein
Alarm ausgel6st. Jede Packung ist Uber die hinterlegten Daten (Produktcode, Seriennummer,
Charge, Verfall) identifizierbar. Wird eine Packung mehrmals ausgebucht, deutet dies auf eine
Falschung hin, denn es gibt nur eine einzige Originalpackung mit dieser Datenkombination im
legalen Arzneimittelmarkt.

Unsicherheit unmittelbar vor der Abgabe dahingehend, ob eine Packung schon ausgebucht
worden ist oder nicht, kann leicht entstehen. In dem Fall sollte die Packung aber nicht zur
Sicherheit noch einmal ausgebucht werden, denn wenn sie bereits ausgebucht war, entsteht ein
Alarm. Anstelle dessen sollte der Status der Packung erst Gberprift werden (Verifizierung). Bei der
Verifizierung einer dem System bekannten Packung wird grundsatzlich kein Alarm ausgelost.
Generell ist zu empfehlen, die Prozesse zu Uberprifen und ggfs. Anpassungen vornehmen, um
das Auftreten doppelter Ausbuchungsversuche zu vermeiden.

Haben Sie versehentlich die Packung doppelt ausgebucht, kénnen Sie diesen Vorgang unter
gewissen Voraussetzungen (u.a. zeitliche Frist) heilen. Berlicksichtigen Sie hierzu die Frage: 3.20

4.7. Wer wird uber den Alarm informiert?

Bei jedem Verifikationsvorgang und jeder Statusdnderung einer Packung findet eine
Kommunikation zwischen den Apothekenserver und der Datenbank der pharmazeutischen
Industrie statt. Die Identitat der Apotheke bleibt der Datenbank der pharmazeutischen Industrie
jedoch verborgen, denn alle Anfragen werden unter der alleinigen NGDA Nutzer-ID weitergeleitet.
Dies gilt auch im Fall des Auftretens eines Alarmes. Das Datenbanksystem der pharmazeutischen
Industrie und der pharmazeutische Unternehmer, zu dem die alarmausldsende Packung gehort,
erhalten daher keine Information darlber, in welcher Stelle der Alarm ausgeldst wurde.

Entsteht ein Alarm, wird der zustandige pharmazeutische Unternehmer informiert. Dort kann der
Alarm eingestuft werden. Je nach Bewertung erfolgt eine automatische Weiterleitung des Alarmes
durch das securPharm-System an das BfArM zur weiteren Bearbeitung des Alarmes. Das BfArM
agiert als Kontakt zur Gesamtheit der Aufsichtsbehdrden.

Berucksichtigen Sie zum Thema Alarmeinstufung ebenfalls die Frage: 4.13
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4.8. Welche Informationen werden bei einem Alarm tibermittelt?

Der zustandige pharmazeutische Unternehmer erhalt neben den Packungsdaten (Seriennummer,
Produktcode, Chargennummer, Verfalldatum), die zugeordnete Alarmbezeichnung, ein
individuelles Kennzeichen des Alarmvorfalls (Alarm-ID), die Uhrzeit der Alarmentstehung und die
dynamisch pseudonymisierte Kennung der Alarm ausldsenden Stelle (bspw. Apotheke).

Kommt es zu einer automatischen oder manuellen Behérdenmeldung durch den Apotheker oder
den pharmazeutischen Unternehmer, so werden die Daten beider Datenbanken (Industrie- und
Apothekenserver) in einem Bericht zusammengefihrt. Die zustandige Aufsichtsbehorde hat Zugriff
auf diesen Bericht, der auch Prufpfad genannt wird. Beachten Sie zum Thema Behérdenmeldung
durch den pharmazeutischen Unternehmer (automatisch oder manuell) auch die Frage: 4.13

Der Prifpfad enthalt alle Informationen zu einer Packung. Das heif3t, neben den Packungsdaten,
alle Transaktionen (u.a. Verifikationen und Statusanderungen) und Alarminformationen, die
zugehdrigen Zeitpunkte sowie die entsprechenden de-pseudonymisierten Systemnutzer. Nur die
Behdrden erhalten die Mdglichkeit, die einzelne Apotheke identifizieren zu kénnen.

Beachten Sie zum Thema Informationszugriff durch Behdérden auch die Frage: 4.21

4.9. Kann der pharmazeutische Unternehmer anhand von Alarmen
Riickschliisse auf die einzelne Apotheke ziehen?

Nein, der pharmazeutische Unternehmer kann keine Rickschlisse ziehen. Jede Systemanfrage
der Apotheke erfolgt durch ein Pseudonym. Dieses Pseudonym wird mithilfe eines dynamischen
Zufallsprozesses generiert.

4.10. Wie wird der Alarm in der Software/Warenwirtschaft angezeigt?

Ein Alarm wird immer direkt bei Entstehung in der Software angezeigt, das heil3t bei einem
fehlerhaften Verifikationsvorgang oder einer nicht gelungenen Statusanderung. Je nach
Softwarehaus unterscheidet sich die Darstellung der ,roten Ampel“. Oftmals wird ein Warnfenster
geoffnet. Auch der Umfang der Informationsanzeige zu dem Alarm unterscheidet sich je nach
Softwarehaus.

Historische Alarme kdnnen von vielen Softwareherstellern anhand eines automatisch gefihrten
Protokolls in der Software/Warenwirtschaft angezeigt werden. Beachten Sie zudem die
securPharm-GUI, Frage: 4.11

Bei Fragen zur Darstellung und dem Funktionsumfang der Softwareprodukte, wenden Sie sich
bitte direkt an lhren Softwarehersteller.

4.11. Wo erhalte ich weitere Informationen liber einen Alarm?

Neben der Darstellung in der Apothekensoftware/Warenwirtschaft besteht die Moglichkeit die
graphische Benutzeroberflache des securPharm-Apothekenservers (GUI) zu nutzen. Mit der darin
enthaltenen Funktion des ,Alarm-Monitorings” erhalt die jeweilige Betriebsstatte Informationen zu
von ihr ausgeldsten Alarmmeldungen. Uber die Warenwirtschaft hinaus bietet die GUI
Informationen zum Alarmstatus (Angelegt, De- und Eskaliert), die Alarm-ID, sowie einen
Kommentar, den ein pharmazeutischer Unternehmer bei der Einstufung eines Alarms hinterlassen
kann. AuRerdem kénnen Sie die Alarme nach unterschiedlichen Kriterien filtern. Hilfestellungen zur
Benutzung der Benutzeroberflache erhalten Sie im GUI Hilfsdokument. Dieses Dokument ist
sowohl in der GUI selbst, als auch oder unter www.abda.de/sp (Bereich Informationen und
Hinweise fur Apotheken zum Umgang mit securPharm) einsehbar.

Die securPharm-GUI ist unter folgendem Link verfugbar:
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https://securpharm-qui.ngda.de/

Beachten Sie, dass die angezeigten Fehlercodes in der Warenwirtschaft von denen in der GUI
abweichen kénnen. Eine Tabelle der Fehlercodes finden Sie im Hilfsdokument zur GUI.

4.12. Was muss ich tun, wenn die Verifizierung negativ oder eine
Statusanderung nicht erfolgreich ist (,,rote Ampel“, Alarmmeldung oder
ein ahnlicher Warnhinweis)?

Grundsatzlich gilt, dass eine Packung in dem Fall nicht abgegeben werden darf und separiert
werden muss. Um den Verdacht einer Falschung zu erharten oder zu entkraften, muss eine
Fehleranalyse durchgeflhrt werden. Daher ist es unabdingbar, dass sich Apotheker aktiv mit den
in ihrer Apotheke aufgetretenen Fehlermeldungen auseinandersetzen und den Ursachen auf den
Grund gehen. Parallel kann der zustandige pharmazeutische Unternehmer eine Untersuchung
anstrengen.

Das Ergebnis der Analyse des pharmazeutischen Unternehmers (Alarmstatus und ggfs.
Kommentar) ist iber das Alarm Monitoring in der securPharm-GUI (https://securpharm-
qui.ngda.de) anhand des Alarmstatus Uberprifbar. Gibt es parallel durch die Analyse in der
Apotheke keine guten Grinde fir die Annahme, dass ein technischer Fehler oder eigene
Handhabungsfehler (z.B. versehentliche Ausbuchung im Wareneingang) ausschlaggebend flir den
Alarm ist, so ist die Packung weiterhin zu separieren und die behdrdlichen Meldewege sind
einzuhalten.

Wird der Verdacht einer Falschung durch die Fehleranalyse entkraftet und liegen keinerlei weitere
Hinweise auf eine Falschung vor, so kann die Packung wieder abgabefahig sein. Beachten Sie,
das nur ,abgabefahige“ (aktive) Packungen ausgebucht und abgeben werden kénnen.
Vergewissern Sie sich also tber den Packungsstatus, indem Sie die Packung scannen
(verifizieren) und nehmen Sie erst im Anschluss die Packung wieder in den Verkaufsbestand auf.

Unterstutzung bei der Analyse einer Alarmmeldung erhalten Sie mit der Arbeitshilfe der
Bundesapothekerkammer: securPharm Alarmmeldung - Vorgehen in der Apotheke. Dieses
Dokument erhalten Sie unter www.abda.de/sp (Bereich Informationen und Hinweise fir Apotheken
zum Umgang mit securPharm). Beachten Sie zudem die Frage: 4.13.

4.13. Wie lauft die Prufung eines Alarms beim zustandigen
pharmazeutischen Unternehmer ab?

Nach dem Auftreten eines Alarms kann der Alarm innerhalb eines Zeitfensters von sieben
Kalendertagen vom zustandigen pharmazeutischen Unternehmer bewertet werden. Stellt dieser
innerhalb des Zeitfensters fest, dass es sich um einen Fehlalarm handelt, wird er als solcher
eingestuft und damit deeskaliert. Wird kein Grund fur einen Fehlalarm festgestellt, muss der Alarm
als potenzieller Falschungsverdachtsfall eingestuft und damit eskaliert werden. Erfolgt innerhalb
der Frist keine Bewertung, wird der Alarm ebenfalls automatisch eskaliert.

Beachten Sie, dass der pharmazeutische Unternehmer nur bei selbstverursachten oder ihm sicher
bekannten Fehlern (bspw. fehlender Datenupload, falsches Verfalldatum hochgeladen, falsch
bedruckte Packung, usw.) eine Deeskalation vornehmen kann. Umso wichtiger ist es, dass Sie in
der Offizin auf Fehlersuche gehen, die Scanner-Einstellung Uberprifen und gegebenenfalls die
Prozesse anpassen.

Kommt es zu einer Eskalation wird die Alarmmeldung vom securPharm-System an das BfArM
weitergeleitet. Das BfArM agiert letztlich als Kontakt zur Gesamtheit der Aufsichtsbehdrden.

Bitte beachten Sie etwaige Meldepflichten, die unabhangig von der Bewertung durch den
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pharmazeutischen Unternehmer bestehen.
Berucksichtigen Sie zum Thema Behérdenmeldung ebenfalls die Frage: 4.21

4.14. Darf eine Packung, die einen Alarm ausgeldst hat, wieder in den
Verkaufsbestand genommen werden, bevor die Prufung durch den
zustandigen pharmazeutischen Unternehmer abgeschlossen ist?

Ausschlaggebend fur die Wiederaufnahme in den Verkaufsbestand ist der Packungsstatus, der
Erstoffnungsschutz und die Einschatzung des Apothekers.

Gibt es nach erfolgter sorgfaltiger Analyse in der Apotheke gute Griinde fur die Annahme, dass ein
technischer Fehler oder eigene Handhabungsfehler (z.B. versehentliche Ausbuchung im
Wareneingang) ausschlaggebend fur den Alarm waren und keinerlei weitere Hinweise auf eine
Falschung vorliegen, so lasst sich der Verdacht einer Falschung auch ohne die Prifung des
pharmazeutischen Unternehmers entkraften. Hierbei kann sowohl die manuelle Verifikation, die
Transaktionsibersicht in der Software, als auch das Alarm-Monitoring in der securPharm-GUI
hilfreich sein. (https://securPharm-gui.ngda.de).

Neben der Fehleranalyse und der Einschatzung des Apothekers zum Falschungsverdachtsfall, ist
der Packungsstatus im securPharm-System flr die Einschatzung der Abgabefahigkeit relevant.
Nur Packungen, die den Status ,abgabefahig“ innehaben, dirfen in den Verkaufsbestand
aufgenommen werden.

Berucksichtigen Sie in diesem Kontext auch die Arbeitshilfe securPharm Alarmmeldung -
Vorgehen in der Apotheke. Dieses Dokument erhalten Sie unter www.abda.de/sp (Bereich
Informationen und Hinweise flr Apotheken zum Umgang mit securPharm). Beachten Sie zudem
auch die Frage: 4.13.

Berucksichtigen Sie in diesem Kontext ebenfalls das Thema Ruckbuchungen, Frage: 3.24
4.15. Was ist der Unterschied zwischen Alarmstatus und Packungsstatus?

Der Status des Alarms druckt aus, ob ein Alarm auf einen tatsachlichen Falschungsverdachtsfall
hindeuten kénnte, oder ob ein Fehlalarm ausgeldst wurde. Der Status der Packung bestimmt, ob
die Packung ,abgabefahig” (aktiv) ist oder nicht, wobei andere Faktoren die Abgabefahigkeit trotz
aktivem Status einschranken kénnen. Packungsstatus und Alarmstatus lassen sich Gber die
Apothekensoftware sowie die securPharm-GUI Gberprifen.

4.16. Ist eine Packung aufgrund einer Eskalation automatisch nicht
abgabefahig?

Neben dem Packungsstatus ist die Einschatzung des Apothekers unter Einbezug aller
Informationen ausschlaggebend. Je nach Fall kann die Packung abgabefahig oder nicht
abgabefahig sein.

Berucksichtigen Sie hierzu auch Frage: 4.12
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4.17. Was ist die securPharm-GUI?

Die securPharm-GUI ist die Weboberflache des securPharm-Apothekenservers. GUI steht fir
Graphical User Interface (graphische Benutzeroberflache). Uber die GUI kann der Apotheker auf
die folgenden Funktionen zugreifen:

a) Manuelle Verifikation und Ausbuchung von verifizierungspflichtigen Arzneimitteln

Die Option ermdglicht Ihnen die manuelle Verifikation von verifizierungspflichtigen
Arzneimitteln sowie die Moglichkeit den Status der Packung zu &ndern. Diese Funktion ist
insbesondere bei Stérungen in der Warenwirtschaft praktisch.

b) Alarm-Monitoring

Durch das Alarm-Monitoring System erhalten Sie eine Ubersicht zu angefallenen Alarmen
in Ihrer Apotheke und Informationen zur Bewertung des Alarms. Mithilfe einer Such- und
Sortierfunktion lassen sich einzelne Alarme herausfiltern. Diese Informationen kénnen
hilfreich sein, um Alarme aufzuklaren, Fehlerquellen zu detektieren und zu vermeiden.

Die securPharm-GUI ist unter folgendem Link verflgbar: hitps://securPharm-gui.ngda.de

Beachten Sie hierzu auch die GUI Alarm-Monitoring Dokumentation, die sie in der GUI unter dem
Reiter: ,Hilfe“ oder unter www.abda.de/sp (Bereich Informationen und Hinweise fir Apotheken zum
Umgang mit securPharm) erhalten.

4.18. Wo kann ich alle Transaktionen (Verifikationen und Statusanderungen)
meiner Betriebsstatte abrufen?

Viele Softwarehauser bieten die Méglichkeit an, mithilfe ihrer Software die bisherigen Handlungen
im Zusammenhang mit der Delegierten Verordnung (Statusiberprifung und —anderung)
nachzuvollziehen. Diese Uberpriifung geschieht tiber ein Protokoll oder Log File. Bei Fragen
hierzu kontaktieren Sie bitte Ihren Softwarehersteller

4.19. Wann wird der Falschungsverdachtsfall durch das securPharm-System
an die Behorden gemeldet?

Nachdem ein Alarm im System aufgetreten ist, kann dieser Alarm durch den zustandigen
pharmazeutischen Unternehmer innerhalb eines Zeitfensters von sieben Kalendertagen bewertet
werden. Das Ergebnis ist in der securPharm-GUI im jeweiligen Alarmstatus einsehbar. Stellt der
pharmazeutische Unternehmer innerhalb dieses Zeitfensters fest, dass es sich um einen
Fehlalarm handelt, wird er als solcher eingestuft und damit deeskaliert. Mit der Deeskalation
entfallt die automatische Meldung durch das System. Wird kein Grund fir einen Fehlalarm
festgestellt, muss der Alarm als potenzieller Falschungsverdachtsfall eingestuft und damit eskaliert
werden. Erfolgt innerhalb der Frist keine Bewertung, wird der Alarm ebenfalls automatisch
eskaliert.

Kommt es zu einer Eskalation wird die Alarmmeldung vom securPharm-System an das BfArM
weitergeleitet. Das BfArM agiert letztlich als Kontakt zur Gesamtheit der Aufsichtsbehérden.

Beachten Sie in diesem Kontext, dass zustandige Aufsichtsbehérden ein Recht auf alle
Informationen haben, die zur Prifung der Einhaltung der Delegierten Verordnung notwendig sind.
Entfallt eine Meldung durch den Apotheker oder das securPharm-System, so kdnnen sich
Aufsichtsbehérden dennoch alle Informationen (u.a. Transaktionen und Alarme) zu dieser Packung
anzeigen lassen.
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4.20. Wann muss ich einen Alarm an die Behorden melden?

Ein Alarm kdnnte immer auf eine Falschung hinweisen. Handeln Sie deshalb unverziiglich.
Untersuchen Sie die Packung und den Alarm, nutzen Sie dazu alle Ihnen zur Verfugung
stehenden Informationen (u.a. Bewertung des Alarmstatus durch den zustandigen Unternehmer,
manuelle Eingabe und Scannertest oder die Transaktionshistorie in der Software sofern
verfugbar).

Der Gesetzgeber erlaubt, gemal § 21 Absatz 6 ApBetrO, die interne securPharm-Untersuchung (7
Kalendertage) durch den zustandigen pharmazeutischen Unternehmer abzuwarten, bis eine
Meldung an die Behorden erfolgen muss.

Verdichten sich bei der parallel laufenden Prifung durch den Apotheker die Hinweise, dass es sich
wirklich um eine Falschung handeln kdnnte, so besteht eine unmittelbare Meldeverpflichtung an
die Behdrden und die AMK: Die 7 Tage mussen dann nicht abgewartet werden.

Bei unklaren Fehlermeldungen berucksichtigen Sie bitte die Arbeitshilfe der
Bundesapothekerkammer: securPharm Alarmmeldung - Vorgehen in der Apotheke. Dieses
Dokument erhalten Sie unter www.abda.de/sp (Bereich Informationen und Hinweise fir Apotheken
zum Umgang mit securPharm).

4.21. Auf welche Informationen hat die Behorde Zugriff?

Zustandige Aufsichtsbehdrden haben ein Recht auf alle Informationen, die zur Prifung der
Einhaltung der Delegierten Verordnung notwendig sind. Dazu gehdren Informationen zu Alarmen,
aber auch die Transaktionshistorie, darunter Verifizierungen und Ausbuchungen. Um die
Informationen aus dem Datenspeicher zu erhalten, erfolgt eine De-pseudonymisierung der
verursachenden Stelle gegeniber der Behdrde. Die Identitat der Apotheke bleibt gegenlber der
Datenbank der pharmazeutischen Industrie und Dritten weiterhin verborgen.

Bislang erfolgt der Zugriff des BfArM, als einheitlicher Kontaktpunkt fur die Aufsichtsbehorden,
durch die einzelne Abfrage der sogenannten Prifpfade und der Alarm-ID Uber die securPharm
Geschéftstelle.

In Zukunft ist dieser Prozess automatisiert und Behdérden haben unmittelbaren Zugang. Potenzielle
Verstole gegen die Falschungsschutzrichtlinie kdnnen dadurch noch leichter und umfassender
nachverfolgt werden. Die ABDA und ihre Mitgliedsorganisationen informieren Sie im Vorfeld zu
diesem Automatisierungsschritt.

Beachten Sie zum Thema Behérdenmeldung auch die Frage: 4.7

4.22. Warum sollte man sich mit den securPharm-System und den Alarmen
in der Offizin auseinandersetzen?

Neben der Erflllung der gesetzlichen Vorgaben, tragt jeder einzelne Nutzer dazu bei, das hohe
Sicherheitsniveau im legalen Arzneimittelhandel zu wahren.

Damit das Falschungsschutzsystem funktioniert, miissen auftretenden Alarme registriert und
eingeordnet werden. Dabei ist die zentrale Frage, ob der Alarm auf eine Falschung oder einen
Fehlalarm hindeutet.

Gehen Sie also auf Ursachenforschung und machen Sie sich noch vertrauter mit dem
securPharm-System: ,Was bedeutet der Fehlercode, der beim Scan oder der Statusédnderung der
Packung erscheint?*; ,Wie erkenne ich eine doppelt ausgebuchte Packung?*; ,Ist der Scanner
korrekt eingestellt?”; ,Welche Alarme deuten auf einen unvollstdndigen Datenupload hin?*; ,In
welchen Féllen lohnt eine direkte Kontaktaufnahme mit dem Hersteller?”, ,Was ist die GUI?*, ,Wer
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hilft mir bei Problemen und Fragen?*

Bedenken Sie, dass jeder Alarm Mehraufwand verursacht und eine zeitnahe Versorgung des
Patienten erschweren kann. Zudem sind viele Fehlalarme vermeidbar. Versuchen Sie deshalb,
Fehlalarme gar nicht erst entstehen zu lassen. Werden Sie aktiv, Uberprufen Sie die
Scannereinstellung und passen Sie ggfs. die Handlungsablaufe an.

Zu guter Letzt, vergessen Sie nicht die Packung unmittelbar vor Aushandigung an den Patienten
auszubuchen.

In der Zusammenfassung:

A — Alarme nicht ignorieren und aktiv werden!

H — Handlungsablaufe anpassen und den Scannertest durchfiihren!
A — Ausbuchen vor der Abgabe! (erst verifizieren, dann ausbuchen)
4.23. Wer haftet bei einem Falschungsverdacht?

Tritt bei der Uberprifung der Sicherheitsmerkmale einer Arzneimittelpackung ein
Falschungsverdacht auf, flhrt dies gemaf Artikel 30 der Delegierten Verordnung dazu, dass die
Packung nicht an die Offentlichkeit abgegeben werden darf. Dieses Abgabeverbot begriindet
einen Sachmangel i.S.d. § 434 Abs. 1 des Blrgerlichen Gesetzbuches (BGB). Der Apotheke als
Kauferin stehen daher die gesetzlichen Gewahrleistungsrechte nach § 437 BGB gegeniiber dem
GroRhandler als Verkaufer zu. Insbesondere kann sie gemaf § 439 BGB Nacherfullung verlangen.

Sehr wichtig ist dabei die Beachtung der kaufmannischen Prif- und Rugeobliegenheit, § 377
Handelsgesetzbuch (HGB). Die Apotheke muss den beliefernden GrolRhandler unverziglich tber
einen festgestellten Falschungsverdacht informieren, um nicht den Verlust ihrer
Gewabhrleistungsrechte zu riskieren. In welchem Umfang (Stichproben) und in welchem Zeitraum
nach der Lieferung Packungen geprift werden missen, hangt von der Handelsublichkeit (§ 377
Abs. 1 HGB: ,nach ordnungsgemaflem Geschaftsgang tunlich“) ab und kann derzeit nicht
allgemeinglltig beantwortet werden. Auf der sicheren Seite ist die Apotheke, wenn sie mdglichst
viele (im Idealfall alle) Packungen bereits beim Wareneingang Uberpruft, zumal so die sichere
Zuordnung einer Lieferung zu einem konkreten Gro3handler mdglich ist.

Wie sich eine Mangelrige wegen Falschungsverdachts im konkreten Einzelfall rechtlich auswirkt
(ob z.B. die Einrede des nichterflllten Vertrages nach § 320 BGB erhoben und die Zahlung vorerst
verweigert werden kann), hangt maf3geblich von den individuell zwischen Apotheke und
Grolhandler vereinbarten Vertragsbedingungen ab.
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5. FRAGEN ZU WEITEREN MABNAHMEN IM ZUSAMMENHANG MIT DER
DELEGIERTEN VERORDNUNG

5.1. Wird es eine Anderung der Apothekenbetriebsordnung geben, um die
Beschadigung bzw. den Bruch des Originalitatsverschlusses fiir eine
stichprobenhafte Fertigarzneimittelprifung in der Apotheke zu
ermoglichen?

Derzeit ist eine Anderung der Apothekenbetriebsordnung nicht absehbar. Es ist aber unstrittig,
dass Apotheker wie bisher die mit dem Offnungsschutz versehene Packung zu Priifzwecken
offnen dirfen, wenn sie nach positiver Prifung die Packung entsprechend kennzeichnen und die
Prifung entsprechend dokumentieren. Diese Kennzeichnung ist bei Bedarf dem Patienten vor der
Abgabe zu erklaren.

Es ist aber zu berticksichtigen, dass nicht ohne Weiteres davon ausgegangen werden kann, dass
derart ,wiederversiegelte‘ Arzneimittel vom Lieferanten zuriickgenommen werden.

5.2. Ist ein Medikament noch abgabefahig, wenn der Originalitatsverschluss
gebrochen wurde?

Bei einem Bruch des Originalitatsverschlusses innerhalb der Apotheke, z. B. zu Priifungszwecken,
muss dieser Bruch dokumentiert und die Packung entsprechend gekennzeichnet und
wiederversiegelt werden. (Grundsatzlich kann die so wiederversiegelte Packung auch an andere
Marktteilnehmer weiterverkauft werden, es ist aber davon auszugehen, dass es hier nur eine sehr
geringe Bereitschaft zum Kauf entsprechender Ware geben wird.) Bei einem Bruch aul3erhalb des
Kontrollbereichs der Apotheke verliert die Packung ihre Abgabefahigkeit. Es wird
dementsprechend dringend empfohlen, bei Wareneingang die Unversehrtheit der Packung, neben
dem Scan des individuellen Erkennungsmerkmals, zu Uberprufen.

5.3. Wie wird mit Chargenuberpriifungen umgegangen?

Die Durchfuihrung von Chargenuberprifungen, bei denen eine verifizierungspflichtige Packung
geoffnet werden muss, wird wegen des zuvor geschilderten Risikos fur die weitere Verwendbarkeit
der Packung und des damit einhergehenden finanziellen Risikos flr die Apotheken nicht mehr
empfohlen. Die entsprechenden Arzneimittel sollen durch die pharmazeutische Industrie
stattdessen zurlickgerufen werden.

5.4. Brexit—Was gilt es aus Apothekersicht zu beachten?

GrolRbritannien hat Anfang 2021 das europaische Arzneimittelfalschungsschutzsystem verlassen.
Damit entfallt die Verifikations- und Ausbuchungspflicht in England, Scotland, Wales, den Channel
Islands und der Isle of Man, aber auch die Pflicht der pharmazeutischen Unternehmer zur
Ausstattung verschreibungspflichtiger Arzneimittel mit Sicherheitsmerkmalen. Ausgenommen
davon ist Nordirland, das weiterhin im System verbleibt.

5.5. Brexit — Wie ist mit Packungen aus GroRbritannien zu verfahren?
Bei Packungen aus GroR3britannien sind drei Félle zu unterscheiden
a) Multi-Market-Packs

Packungen die sowohl in GroR3britannien, als auch in Deutschland in Verkehr gebracht
worden sind oder werden (Multi-Market-Packs), sind weiterhin verifikationspflichtig und
werden wie gewohnt vor Abgabe an den Patienten ausgebucht.
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b) Packung aus Nordirland

Packungen aus Nordirland sind weiterhin verifikationspflichtig und —fahig. Mit ihnen ist wie
mit deutschen Packungen umzugehen.

¢) Packung aus GroBbritannien (Individualimport)

Beziehen Sie Packungen aus Grof3britannien (ausgenommen Nordirland) als
Individualimporte nach § 73 AMG, so sind diese Packungen nicht verifizierungspflichtig.
Dies gilt auch wenn es sich um Altpackungen handelt, die einen DataMatrix Code tragen.

Da eine nordirische Packung schwierig von anderen Packungen in englischer Sprache zu
unterscheiden ist, empfehlen wir die Orientierung am aufgedruckten DataMatrix Code. Ist dieser
vorhanden, verfahren Sie identisch wie mit deutschen Packungen. Ausnahme: Die Packung stellt
einen Individualimportaus GrofRbritannien (ausgenommen Nordirland) dar.
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